UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

XA PHUOC GIANG Doc 1ap — Tu do — Hanh phic
S6: 1653/QP-UBND Phuwoc Giang, ngay 14 thang 8 nam 2026
QUYET PINH

Vé viée ban hanh Quy ché bao dam an toan, an ninh mang ddi véi
Hg¢ thong thong tin Pang iy, HDND, UBND xa Phudc Giang

CHU TICH UY BAN NHAN DAN XA PHUOC GIANG

Can cir Ludt Té chirc chinh quyén dia phwong ngay 16/6/2025;
Can cie Ludt An ninh mang ngay 10/12/2025;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cap do,

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin
va Truyén théng vé quy dinh chi tiét va huéng dan mot s6 diéu ciia Nghi dinh so
85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bio dam an toan hé thong
théng tin theo cdp do;

. Can cur Chi thi s6 09/CT-TTg ngay 23/02/2024 ciia Thii tuéng Chinh phu
vé tudn thu quy dinh phdp ludt va tang cuong bao dam an toan h¢ thong thong
tin theo cap do,

Xét dé nghi ciia Triwong phong Vin héa — Xa héi xa Phude Giang.
QUYET PINH

Picu 1. Ban hanh kém theo Quyét dinh nay “Quy trinh d6i v6i Hé thong
théng tin Pang uy, HDND, UBND xa Phudc Giang”, cu thé gom (kém theo quy
trinh):

1.1. Quy trinh va thuc hién v6 hiéu hoa tat ca céc quyén ra, vao, truy cap tai
nguyén, quan tri h¢ thong sau khi can bo thoi viéc;

1.2. Quy trinh thir nghi¢m va nghi¢m thu h¢ théng;
1.3. Quy trinh quan ly an toan mang;

1.4. Quy trinh quan ly an toan may chu va tng dung;
1.5. Quy trinh quan ly an toan dir li¢u;

1.6. Quy trinh quan 1y su c6 an toan thong tin;

1.7. Quy trinh quan 1y an toan nguoi st dung dau cudi.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.



Piéu 3. Chanh van phong HDND va UBND, Truéng phong Van hoa — Xa
hoi; Thu trudng cac co quan, don vi va toan thé can bg, cong c}n’rc, vién churc
cac co quan bang, HDND, UBND chiu trach nhiém thi hanh quyét dinh nay./.

Noi nhin:
- Nhu biéu 3;
- Luu: VT.




QUY TRINH
VO HIEU HOA TAT CA CAC QUYEN RA, VAO, TRUY
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AN NHAN DAN XA PHUOC GIANG

QUY TRINH

Vo hi¢u hoa tat ca ciac quyén ra, vao, truy cap tai nguyén, quan tri h¢ thong sau
khi can b thoi viéc

Nguwoi lap Nguwoi xem xét Nguwoi phé duyét

Ho tén V6 Thé Duy Lé Viét Hiép Nguyén Vin L&

Ky tén
, Cén bd phu trach chuyén | Chanh Vian phong HDND :
" in bo pht q
Chie vu | 445 68 va ATTT - ANM va UBND Chu tich UBND
Noay

Sé: 1653/QD-UBND Ngay ban hanh: 14/8/2026
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QUY TRINH
V6 hiéu héa tit ca cac quyén ra, vao, truy cip tai nguyén, quan trj hé thong sau khi
can b thoi viéc
1. Muc dich

Quy trinh nay nhim quy dinh cic budc vo hiéu hoa tat ca cac quyén ra, vao, truy
cap tai nguyén, quan tri hé théng sau khi can bo thoi viée. Pam bao an toan hé thong
thong tin, ngan ngtra viéc truy cap trai phép, ro ri dir li¢u hodc lam dung tai nguyén cua
béang uy, HDND, UBND xa Phudc Giang sau khi can bd, nhan vién hoac nguoi lao dong
thoi viéc hodc chdm dut hop dong.

2. Pham vi ap dung

2.1 Béi twong dp dung

Ap dung d6i v6i toan bo hé théng thong tin, phan mém quan 1y, hé’théng thu dién
tor cong vy, mang noi bd (LAN, Wi-Fi), tai khoan hanh chinh, va cac thiét bi CNTT cua
DANG UY, HDND, UBND xa Phudc Giang.

Péi tuong ap dung: Toan thé can bo, nhan vién, nguoi lao dong co quyén truy cip
hé thong thong tin PANG UY, HDND, UBND xa Phuéce Giang.

2.2 Trach nhiém ap dung

DPon vi/ Bo phan Trach nhiém chinh

Thong bdo chinh thirc danh sach can bo théi viée cho
Phong ban tryc thuéc | Vin phong HPND - UBND, Vin phong Pang Uy t6i
thiéu 03 ngay trudc khi chim dat hop dong.

Thuc hién v6 hiéu hoa, thu hoi, x6a hoidc chuyén
quyén truy cap trong toan bd hé thong; 1ap bién ban
xac nhan.

Van phong HDND - L :
P gv . D061 véi cac hé thong do UBND tinh hodc cac S¢ Ban
UBND, Van phong . ’ R N oo .
R Nganh cung cap phan quyén thi Van phong HPDND —
bang Uy

UBND tao 1ap vin ban dé nghi don vi quan tri vo hiéu
hoa, thu hoi, x6a hodc chuyén quyén truy cip trong
cac hé théng nay.

‘ .| Kiém tra, thu hoi tai lidu, thiét bi, tai khoan ndi bd cua
Phong ban tryc thudc A n . .
nhan vién thudc phong ban.

e Ban giao day du tai khoan, thiét bi, ho so, dir liéu theo
Nguoi thoi viée

quy dinh.

3. Pinh nghia, tir viét tit

3.1 Dinh nghia

- Admin: Chanh Vén phong HDND - UBND, Vin phong Dang Uy, nguoi chiu trach
nhiém quan 1y sy van hanh toan by h¢ thong mang;

- H¢ thong CNTT: Toan bd co sé ha tAng trang thiét bi CNTT, hé thong phan cing,
phan mém, CSDL thiét lap nén hé thong CNTT ciling nhu hé thong logic CNTT cua
DANG UY, HDND, UBND xa Phudc Giang;



- H¢ thong Server: La hé thong cac may chu dat tai phong Server, tir ddy h¢ thong
may chu cac thiét bi mang, dugc két ndi v6i nhau dé thiét 14p nén mang logic van hanh
hoat dong 6n dinh thong sudt trong toan DPANG UY, HDND, UBND x4 Phuéc Giang.

- Md nguon: Cac ma ngudn phan mém tng dung, website.

- Sao leu dir lidu: La viée sao chép dé luu giit du phong toan b mi ngudn, dit lidu
1én mdt may chu luu trir du phong.

- Phuc hoi di liéu: La khi hé thong ¢6 sy cO va bi mat dir ligu, c6 the ding dif liéu
du phong dé thay thé, phuc héi lai dit li€u trén hé¢ thong.

- Sao luvu tw dong: La s€ ty dong sao luu lai tat ca nhiing dir liéu mdi1 dugce phat sinh
theo lich da dugc lap. Tat ca dit licu dugce sao luu ty dong qua cac budce sau:

+ Xéc dinh dit liéu can sao luu.
+ bat lich sao luu tu dong.
+ Khai bao dia chi luu dir liéu.

+ Kiém tra thuong xuyén dir li¢u dugc sao luu, ddm bao dir li¢u sao luu phai dugc
toan ven.

- Phdn logi dit liéu: Co s& dit liéu, dit 1iéu ké toan, dir liéu van ban, ban tinh,....

3.2 Cac tir viét tdt

- CNTT: Cong ngh¢ thong tin

- HPH: Hé diéu hanh Windows, Linux.

4. N0i dung quy trinh

4.1. Quy trinh sao luu

Bueée 1: Tiép nhdn théng tin théi viéc

Khi ¢6 quyét dinh théi viéc hodc tam ngung cong tac, Phong ban truc thudc giri

thong bao chinh thire bang vin ban/email cho cac Vin phong HDND - UBND, Vin
phong Dang Uy va cac phong lién quan.

Thong tin gom: Ho tén, chirc danh, ngay chdm dat hop dong, danh sach hé théng c6
quyén truy cap.

Buéc 2: Xdc dinh danh sdach tai khodn va quyén truy cdp

Vin phong HPND - UBND, Vin phong Pang Uy ra soat toan bd hé thong:

- Tai khoan mién (domain user) (néu co).

- Tai khoan cac phan mém tng dung duoc cap phat sir dung

- Tai khoan thu dién tir cong vu.

- Tai khoan quan tri thiét bi mang, hé thong camera, cong thong tin,... (Néu c6 ddi
voi Quan tri vién)

- Tai khoan truy cap tr xa (VPN, TeamViewer, AnyDesk, v.v.).

- Lap Danh sach tai khoan truy cap cta ca nhan.

- PANG UY, HPDND, UBND xi Phudc Giang hop cac hé théng do UBND tinh
hodc cac S& Ban Nganh cung cap tai khoan, phan quyén truy cap thi Van phong HDND —



UBND tao lap van ban dé nghi don vi quan tri vo hi€u hoa, thu hoi, x6a hodc chuyén
quyén truy cap, ghi rd thoi di€m thuc hién trong cac hé thong nay.

Bu6c 3: Thuee hién vé hidu héa quyén truy cdp

Trong vong 24 gi¢ k& tir thoi diém nhan thong bao chinh thirc, Van phong HDND -
UBND, Van phong Bang Uy phai:

- Khoa (disable) hoic x0a tai khoan trén toan b hé thong.

- G& quyén quan tri (admin) (néu co).

- Thu hdi quyén truy cap khu vuc mang ndi bo.

- Ngit quyén truy cp tir xa, hity chimg chi bao mét hodc VPN key (néu c6).
- P6i mat khau tai khoan dung chung (néu ca nhan timg dugc st dung).

- PANG UY, HPND, UBND x&@ Phudc Giang hop cac hé théng do UBND tinh
hoic cac S& Ban Nganh cung cap tai khoan, phén quyén truy cap thi Van phong HDND —
UBND xac nhan véi don vi quan tri cac hé thong viéc thuc hién cac ndi dung van ban dé
nghi vo hiéu héa, thu hdi, x6a hodc chuyén quyén truy cap trudc do.

Bude 4: Thu hoi thiét bi va dir liéu

Truéng cac phong ban truc thudc phdi hop véi Van phong HDND - UBND, Vin
phong Pang Uy thu hoi cac thiét bi, cong cu dung cu da dugc cap phat cho nhan sy nhu:

- May tinh, dién thoai, USB, thé nhd, thiét bi ngoai vi... (néu co)

- Tai liéu, ho so, phan mém ban quyén, tai sin CNTT khac.

Kiém tra va sao luu dit liéu coéng viéc quan trong trudc khi x6a hodc chuyén cho
nguoi ké nhiém.

Van phong HDND - UBND, Van phong Dang Uy x4c minh khong con dit liéu nhay
cam dugc luu trong thiét bi cd nhan.

Buéc 5: Xac nhan va luu ho so

Sau khi hoan tt, Van phong HDND - UBND, Vin phong Dang Uy lap Bién ban
thu héi va vo hiéu hoa quyén truy cap, c6 chit ky cua:

- Pai dién Vian phong HPND - UBND, Vin phong Pang Uy;

- Phong ban tryc thudc;

- Cong chuc, vién chirc, ngudi lao dong thoi viéc hoac chuyén cong tac;
Hb so duoc luu trit t6i thiéu 02 nim dé phuc vy kiém tra, tra soat.

Buoc 6: Bao cdo nguoi quan ly

Nguodi duge phan cong s€ 1ap bdo cdo sau khi thuc hién quy trinh.

5. Hiéu luc thi hanh

Quy trinh nay c6 hiéu lyc ké tir ngay ky va thay thé moi huéng dan trudc dy co noi
dung tuong ty. Vin phong HDND - UBND, Vin phong DPang Uy chiu trach nhiém huéng
dan, kiém tra va giam sat viéc thuc hién. Ngoai ra, hang quy Van phong HDND - UBND,
Vin phong Pang Uy ra soat lai danh sach tai khoan dang hoat dong dé dam bao khong
con tai khoan cta nguoi di thoi viée. Két qua ra soat dugc béo cao Lanh dao UBND.
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QUY TRINH ]
Thir nghiém va nghiém thu h¢ thong

1. Muc dich

Pam bao tat ca cac hé théng cong nghé thong tin (CNTT) dugc trién khai, nang cap
hodc stra ddi tai PANG UY, HDND, UBND xi Phuéc Giang déu duoc kiém tra, danh gia
ky ludng trude khi dua vao van hanh chinh thirc, nhdm bao dam an toan thong tin, tinh
6n dinh, va dap Gmg day du yéu cau nghiép vu.

2. Pham vi ap dung
2.1 Béi twong dp dung
Ap dung cho toan bd qua trinh:

- Cai dat, nang cép, stra ddi, hodc trién khai rqéi céq hé théng CNTT, phén mém,
thiét bi mang, may chu, hoac co s¢ dit liéu trong DPANG UY, HDND, UBND xa Phudc
Giang.

- Pbi tuong thue hién: Van phong HDND - UBND, Van phong Dang Uy, Cac
phong ban, nha cung cap dich vu hoac nha thau k¥ thuat, va Ban Lanh dao.

2.2 Trach nhiém ap dung

Pon vi/ B phin Trach nhiém chinh

Vian phong HDND -

UBND, Van phong
Pang Uy

Chu tri viéc 1ap ké hoach thir nghiém, thuc hién kiém
tra k¥ thuat, bdo mat, va danh gia van hanh.

Don vi st dung (Cac | Thuc hién thir nghi¢m chirc nang nghiép vu, ghi nhan
phong, ban) két qua, dé xuat diéu chinh.
Nha cung cap / Pon vi | Thyc hién cdu hinh, hd tro k¥ thuat, khic phuc 18i phat

trién khai sinh trong qua trinh thtr nghiém.

Phé duyét ké hoach thir nghiém, nghiém thu két qua va

Ban Lanh d gt :
an Lanh dao quyét dinh dua hé thong vao van hanh chinh thurc.

3. Pinh nghia, tir viét tit
3.1 Pinh nghia
- Admin: Chanh Vin phong HPND - UBND, Vin phong Pang Uy, ngudi chiu trach
nhi¢m quan 1y sy van hanh toan b h¢ thong mang;
. -He thong CNTT . Toan bg co 80 ha ting trang thiét b CNTT, hé thong phan cting,
phan mém, CSDL thiét 1ap nén h¢ thong CNTT ciling nhu hé¢ thong logic CNTT cua
DANG UY, HDND, UBND xa Phuéc Giang;

- H¢ thdng Server: La hé théng cac may chu dat tai phong Sever, tur day hé thong
may chu cac thiét bi mang, dugc két ndi véi nhau dé thiét 1ap nén mang logic van hanh
hoat dong 6n dinh thong sudt trong toan PANG UY, HDND, UBND x4 Phuéc Giang.

- Md nguén: Cac ma ngudn phan mém tng dung, website.

- Sao lvu dir liéu: La viéc sao chép dé luu gilt du phong toan bd ma nguén, dir liéu
1én mgt may chu luu dy phong.



- Phuc hoi dit liéu: La khi h¢ thong c6 su ¢6 va bi mét dif liu, c6 thé dung dir ligu
du phong dé thay thé, phuc héi lai dir li¢u trén h¢ thong.

- Sao luu tw dong: La ty dong sao luu lai tat ca nhirng dt liéu md1 duge phat sinh
theo lich da dugc lap. Tat ca dir liéu dugce sao luu ty dong qua cac budce sau:

+ Xéc dinh dit liéu can sao luu.
+ bat lich sao luu ty dong.
+ Khai bao dia chi lvu dir ligu.

+ Kiém tra thuong xuyén dir liéu dugc sao luu, dadm bao dir li€u sao luu phai duoc
toan ven.

- Phdn logi dit liéu: Co s& dit liéu, dit liéu ké toan, dit liéu van ban, ban tinh,....
3.2 Cac tir viét tdt

* CNTT: Cong nghé thong tin

* HDH: H¢ diéu hanh Windows, Linux.

4. N¢i dung quy trinh

Ouy trinh thir nghiém va nghiém thu hé thong

Bude 1: Chudn bi va lap ké hoach thir nghiém

~ Van phong HDND - UBND, Van phong Dang Uy phdi hop voi don vi str dung 1ap
K¢ hoach thir nghi¢m hé thong, bao gom:

- Muc tiéu thir nghiém;

- Pham vi hé thong, cau hinh phan ciing, phan mém, mang;

- Cdc tiéu chi danh gia k¥ thuat, bdo mat, va hi€¢u nang;

- Phan cong nhan sy tham gia;

- Thoi gian va dja diém thir nghiém.

Ké hoach dugc T truong CNTT trinh Ban Lanh dao phé duyét.
Bu6c 2: Chudn bi méi trwong thir nghiém

Chuan bi méi truong thir nghiém nhu sau:

- Thiét 1ap méi trudong kiém thir doc 1ap (test environment), tach biét hoan toan khoi
hé thong that (production).

- Cai dat phﬁn mém, cdu hinh mang, co s¢ dir li¢u theo ding phién ban, tai li¢u ky
thuat.

- Sao chép dir liéu mau, dir liéu gia 1ap (khong dung dir liéu that).

- Kiém tra thiét bi, may chu, tai khoan, phan quyén thir nghiém.

Bu6c 3: Thuee hién vé hidu héa quyén truy cdp

Tién hanh thir nghiém theo kich ban kiém thir (test case) da xay dung:
- Kiém tra cai dit va cdu hinh.

- Kiém tra cac chirc nang chinh (dang nhap, xir 1y nghiép vu, in an, bao cio).



- Thtr nghiém tai (load test) néu I hé théng nhiéu ngudi ding.

- Thtr nghiém bao mét (quyén truy cap, phan quyén, mi hoa, backup, logging).

- Kiém tra kha ning tuwong thich véi hé thong hién hitu.

Ghi nhén 13i, sy ¢b, dé xuat khic phuc.

Buc 4: Tong hop két qud va khdc phuc

Vin phong HDND - UBND, Vin phong Pang Uy 14p Bién ban két qua thir nghiém,

ghi ro:

- Danh séach 15i phat hién;

- Mtc d¢ anh huong (nghiém trong, trung binh, nhe);

- Bién phap khic phuc;

- Trach nhiém ctia nha cung cip hodc bd phan k§ thuat.

Nha cung cép/dorn vi trién khai khic phuc 16i, cap nhat lai hé théng, va bao cao

hoan thanh.

Buc 5: Nghiém thu hé thong
Sau khi khic phuc, Vin phong HDND - UBND, Vin phong Pang Uy to chirc

nghiém thu véi sy tham gia cua:

Uy;

- Pai dién Ban Lanh dao;

- Pai dién Vian phong HPND - UBND, Vin phong Pang Uy;
- Pai dién Pon vi st dung;

- Nha cung cap/trién khai.

Tién hanh:

- Kiém tra van hanh thuc té;

- So sanh két qua véi tiéu chi trong ké hoach thtr nghiém;

- Banh gia an toan bao mat;

- Ky Bién ban nghiém thu hé thing.

Buée 6: Trién khai chinh thirc

Sau nghiém thu, hé théng dugc:

- Gan mé dinh danh, cap nhat vao danh muc quan 1y tai san CNTT (néu co);

- Giao quyén quén tri chinh thirc cho Van phong HDND - UBND, Vin phong Dang

- Luu trit toan bd hd so k¥ thuat, nhat ky thtr nghiém, bién ban nghi¢m thu.
Cap nhat hé thong gidm sat va sao luu theo quy dinh an toan thong tin.
Buée 7: Theo doi sau trién khai chinh thitc

Phong ban truc tiép st dung phéi hop can bd duoc phan cong CNTT theo ddi hoat

dong hé thong trong 30 ngay dau sau khi van hanh chinh thirc.



Néu phat sinh su c6 nghiém trong, c6 thé tam ngung hé thong va kich hoat quy trinh
“Xu ly su ¢6 an toan thong tin”.

Buoc 8: Bao cdo nguoi quan ly

Nguoi duoc phan cong s& 1ap bao cao sau khi thuc hién béo céo két qua sau khi
trién khai chinh thurc.

5. Hiéu lyc va luu triv

Quy trinh nay c6 hiéu lyc ké tir ngay ky.

Ho so, bién ban va tai liél;l liéq quan duoc luu tai Phong ban truc tiép st dung va
can bg duoc phan cong CNTT to6i1 thiéu 05 nam.

Moi thay dbi hodc cdp nhéat quy trinh phai dugc Lanh dao PANG UY, HPND,
UBND xa Phudc Giang phé duyét.
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QUY TRINH

Quan ly an toan mang

1. Muc dich

Dam bao hé théng mang ciia DANG UY, HDND, UBND xa Phudc Giang (bao gdm
mang qn(f)i b0, Internet, Wi-Fi,r VPN, hé thong camera, may tinh c6 két ndi mang...) holat
dong 6n dinh, an toan, han ché t61 da nguy co mat an toan thong tin, ro ri dir liéu hodc tan
cOng mang.

2. Pham vi ap dung

2.1 Béi twong dp dung

Ap dung cho toan bo hé théng mang cua DANG UY, HDND, UBND xi Phuéc
Giang: mang LAN, Wi-Fi, VPN, mang Internet, cac h¢ thong két néi véi hé thong khac.

Dbi twong ap dung: Van phong HDND - UBND, Van phong Dang Uy, can bd k¥
thuat, cac phong ban tryc thude va cac don vi, t6 chirc, nha cung cap dich vu, don vi bao

tri dugc cép quyén truy cap ha ting mang cia PANG UY, HDND, UBND xi Phudc
Giang.

2.2 Trach nhiém ap dung

Pon vi/ B0 phan Trach nhiém chinh

Vian phong HDND -

UBND, Van phong
Pang Uy

Quan ly, van hanh, gidm sat va bao mat toan bg hé
thdng mang.

St dung hé thong mang theo dung quy dinh, bao co
kip thoi su ¢d.
Nha cung cép dich vu/ | Tuan tha quy dinh bao mat khi thuc hién bao tri,

bao tri thiét bi khong ty v thay doi ciu hinh mang.
Phé duyét ké hoach bao tri, ndng cp va xtr Iy cac su
b nghiém trong.

Céc phong ban

Ban Lanh dao

3. Pinh nghia, tir viét tit

3.1. Dinh nghia

- Admin: Chanh Vin phong HPND - UBND, Vin phong Dang Uy, ngudi chiu trach
nhi¢m quan 1y sy van hanh toan bg hé thong mang;

- H¢ thong CNTT: Toan bd co sé ha tang trang thiét bi CNTT, hé thong phan cting,
phan mém, CSDL thiét 1ap nén h¢ thong CNTT cling nhu hé thong logic CNTT cua
DANG UY, HDND, UBND xa Phudc Giang;

- H¢ thérng’Server: La hé théng cac may chu dat tai phong Server, tir ddy h¢ thong
may chu cac thiét bi mang, dugc két ndi voi nhau dé thi€t 1ap nén mang logic van hanh
hoat dong 6n dinh thong sudt trong toan PANG UY, HDND, UBND xa Phuéc Giang.

- Ma nguon: Cac ma nguon phan mém tng dung, website.



- Sao luu dir liéu: La viéc sao chép dé luu gitr du phong toan bo ma nguén, dir liéu
lén mdt may chu luu du phong.

- Phuc hoi di liéu: La khi hé thong ¢6 sy cO va bi mat dir ligu, c6 the ding dif liéu
du phong dé thay thé, phuc hoi lai dit li€u trén h¢ thong.

- Sao luu tw dong: La tu dong sao luu lai tat ca nhitng dir li¢u mdi duge phat sinh
theo lich da dugc lap. Tat ca dit liéu duogc sao luu ty dong qua cac budce sau:

+ Xac dinh dit li¢u can sao luu.
+ bat lich sao luu ty dong.
+ Khai bao dia chi luu dir liéu.

+ Kiém tra thuong xuyén dir liéu dugc sao luu, ddm bao dir li¢u sao luu phai dugc
toan ven.

- Phdn logi dit liéu: Co s& dit liéu, dit 1iéu ké toan, dir liéu van ban, ban tinh,....
Cic tir viét tat

- CNTT: Cong ngh¢ thong tin

- HDH: Hé diéu hanh Windows, Linux.

4. Noi dung quy trinh

4.1. Quy trinh quan Iy an toan mang

Buéc 1: Qudn Iy cdu triic mang

Van phong HDND - UBND, Van phong Dang Uy lap so do mang tong thé (network
diagram), bao gom:

- Thiét bi mang: router, switch, firewall, access point, modem, server...
- Két ndi lién mang (Internet, VPN, DMZ, VLAN noi bg).

- Hé thong camera, may chii luu trit, may tinh, ... két ndi mang.

Cap nhat dinh ky mdi 06 thang hodc khi c6 thay d6i ha ting.

Bu6c 2: Phdn ving va kiém sodt truy cdp mang

Vin phong HDND - UBND, Vin phong Pang Uy thuc hién kiém soat truy cép
mang nhu sau:

- Phan chia mang thanh cac ving chtrc ning riéng biét theo hd so thiét ké hé thong.

- Ap dung cac chinh sach trén thiét bi tuong lira (Firewall) bao mat dé kiém soat
ludng dit lidu.

- Tét ca truy cap tir Internet vao hé thdng phai qua Firewall hoic VPN dugc mi hoa.

Buéc 3: Qudn Iy thiét bi va cau hinh

Thiét bi mang phai co:

- Mat khau quan tri manh (theo quy dinh: >8 ky tw gdm chit hoa, thuong, sd, ky tu
dac bi¢t).

- C4u hinh sao luu dinh ky va luu tai Phong ban truc tiép str dung phdi hop can bd
dugc phan cong CNTT (ma hoa néu can thiet).



- Ghi nhat ky c4u hinh (change log) mdi lan thay doi.

Chi nhan vién CNTT duoc uy quyén méi cé quyén truy cip thiét bi mang.
Khi ban giao, thay d6i nhan su, phai d6i toan bo mat khau quan tri thiét bi.
Buoc 4: Giam sat an toan mang

Theo doi:

- Luu luong mang, truy cap bat thudng.

- Cac su kién canh bao tir firewall, antivirus, IDS.

- Tinh trang hoat dong cua switch, router, access point.

Van phong HDND - UBND, Van phong Dang Uy lap bdo cdo su c¢b mang hang
thang gui Lanh dao DPANG UY, HDND, UBND xa Phudc Giang.

Buoc 5: Quan ly cdp nhdt va bao tri

Cap nhat firmware va ban va bao mat cho thiét bi mang it nhét 2 1an/nam hoic theo
canh bao cua nha san xuat.

Trude khi nang cap hé théng mang:

- Lap ké hoach chi tiét.

- Thyc hién thir nghiém trong méi trudng moé phong trudce khi nang cap.
- C6 bién ban nghiém thu sau béo tri.

Bucoc 6: Quan Iy truy cap tir xa (Remote Access)

Truy cap tir xa vao hé thong mang PANG UY, HDND, UBND xi Phudc Giang chi
duoc phép qua:

- Tuong Itra hodc VPN c6 xéc thyc.
- Danh sach IP dugc cap quyén truy cap.
Ghi nhat ky phién lam viéc (session log).

Chi dugc st dung phin mém diéu khién tir xa khi can bd CNTT xac nhan
(TeamViewer, AnyDesk, UltraViewer...).

Buéc 7: Sao luu va khéi phuc hé thong mang

Sao luu:

- CAu hinh thiét bj mang, firewall, server.

- Dir li¢u nhat ky truy cap.

Luu trit it nhat 02 ban sao luu, trong d6 01 ban offline.

Dinh ky thir khoi phuc cau hinh dé dam bao tinh sin sang.

Buoc 8: Xu ly sy co va khoi phuc sau su co

Khi phat hi¢n:

- Mt két ndi mang dién rong, nghi ngd tan cong, 1o ri dir liéu — bdo ngay cho can
bd phu trach CNTT va Van phong HDND - UBND, Vian phong Bang Uy.



- Van phong HDND - UBND, Vin phong Pang Uy va can by phy trach CNTT xac
dinh nguyén nhan, ¢6 1ap vung bi &nh hudng, ghi nhat ky su co.

- B4o c4o nhanh cho Ban Lanh dao va Co quan chuyén trach ATTT (néu sy cb
nghiém trong).

Sau khi xir 1y, phai cap nhat bao cdo su ¢b an toan mang.
Buéc 9: Kiém tra dinh ky

Thuc hién kiém tra an toan mang hang quy, bao gdom:

- Ra soat phan quyén truy cap.

- Quét 15 hong bao mat (vulnerability scanning).

- Panh gia nhat ky truy cap va sy kién bét thuong.

Bao céo két qua kiém tra va ké hoach khéc phuc 1én Lanh dao PANG UY, HDND,
UBND xa Phudc Giang.

5. Hiéu lyc thi hanh
Quy trinh nay c6 hiéu lyc ké tir ngay ky.

Vin phong HDND - UBND, Vin phong Pang Uy chiu trach nhiém pho bién, giam
sat va cap nhat dinh ky.

Ho so, nhat ky, bién ban dugc luu ti thiéu 05 nam.
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QUY TRINH
Quan ly an toan may chu va irng dung

1. Muc dich

7 Dépl bao toan by hé théng may chu, ung dung, co s¢ dir liéu va dich vu CNTT cﬁ,a
DANG UY, HDND, UBND xa Phudc Giang dugc quan ly, van hanh an toan, tranh mat
dir liéu, gian doan dich vy hodc bi tan cong xam nhap.

2. Pham vi 4p dung

2.1 doi twong dp dung

Ap dung cho tat ca may chu vat ly, may ao, dich vu ddm may, ing dung ndi bd va
hé thong tich hop:

- cac hé théng dugc cip trén mua sam tap trung va cip quyén cho PANG UY,
HDND, UBND xa Phudc Giang su dung

Ap dung cho Vin phong HDND, UBND, van phong dang uy, can b van hanh hé

thong, don vi phat trién phdn mém, nha cung cap béo tri tng dung va cac phong ban truc
tiép sir dung.

2.2 trach nhiém ap dung

Pon vi/ By phan Trach nhiém chinh

Cén b phu trach CNTT | Quan tri, giam sat, sao luu va 16i va dam bao an toan cho

Vian phong HDND - toan bd may chu & tmg dung.
UBND, Vian phong Dang
Uy
Nha cung cép phin mém | Tuén thi quy dinh bao mat, khong cai dat hodc thay doi cdu
hinh khi chua dugc phép.
Phong ban truc tiép st Str dung tng dung dung quy dinh, khong cai dat phan mém
dung trai phép, bao céo su cb ngay khi phat hién.
Ban Lanh dao Phé duyét ké hoach bao tri, nang cap, va bao cdo su cd

nghiém trong.

3. Pinh nghia, tir viét tat

3.1 Dinh nghia

- Admin: Chanh Van phong HDND - UBND, Van phong Dang Uy, nguoi chiu trach
nhi¢m quan 1y sy van hanh toan bg hé thong mang;

- Hé thdng CNTT: Toan bo co s ha tang trang thiét bi CNTT, hé théng phan cung,

phan mém, CSDL thiét 1ap nén hé théng CNTT ciing nhu hé thong logic CNTT cua
DANG UY, HDND, UBND x4 Phudc Giang;

- H¢ thong Server: La hé thong cac may chu dat tai phong Sever, tur day hé thong may
chu cac thiét bi mang, duoc két ndi voi nhau dé thiét 1ap nén mang logic van hanh hoat
dong 6n dinh thong sudt trong toan PANG UY, HDND, UBND xi Phuéc Giang.

- Md nguon: Cac ma nguon phan mém tng dung, website.



- Sao lwu dir liéu: La viée sao chép dé Iuu giit du phong toan bé ma ngudn, dir liéu 1én
mot may chu luu du phong.

- Phuc hoi diF liéu: La khi h¢ théng ¢6 sy ¢0 va bi mét dif liu, c6 thé ding di liéu dy
phong dé thay thé, phuc hoi lai dir liéu trén hé thong.

- Sao luu ty dong: La ty dong sao luu lai tat ca nhiing dir li¢u mo1 dugce phat sinh theo
lich da duoc lap. Tat ca dir liéu dugc sao luu tu dong qua cac budce sau:

+ Xac dinh dit li¢u can sao luwu.
+ bat lich sao luu ty dong.
+ Khai bao dia chi luu dir liéu.

+ Kiém tra thuong xuyén dit liéu duogc sao luu, ddm bao dir liéu sao luu phai dugc
toan ven.

- Phdn logi dit liéu: Co s& dit liéu, dit 1iéu ké toan, dir liéu van ban, ban tinh,....
Cic tir viét tat

- CNTT: Cong nghé thong tin

- HDH: Hé diéu hanh Windows, Linux.

4. No6i dung quy trinh

4.1. Quy trinh quan Iy an toan mdy chu va ung dung

Buoc 1: Quan Iy may chu

Phan loai may chu theo chuirc nang:

- May chu tng dung (website...)

- May chu co s¢ dit liéu (SQL, Oracle...)

- May chu tép (Tap tin Server, NAS)

- May chu 4o hoa

Mdi may chii phai dugc théng ké chi tiét cac ndi dung nhu sau:

- C4u hinh chi tiét (CPU, RAM, 6 ctmg, hé diéu hanh, IP, chtrc ning, ngudi quan trj).
- M dinh danh duy nhat (VD: SVR-WEB-01).

- Cap nhat nhat ky hoat dong (log system, access log).

Tat ca truy cdp quan tri may cha phai qua tai khoan quan tri duoc y quyén, c6 mat
khau manh va thay d6i dinh ky 3 thang/lan.

Buéc 2: Xdc dinh danh sach tai khodn va quyén truy cdp

Chi Van phong HDND - UBND, Van phong Dang Uy hoic don vi duge oy quyén méi
duoc phép cai dat, cau hinh may chu.

Céu hinh hé théng phai tuan thu:
- Tit hodc g& bo dich vu, cong (port) khong can thiét.
- Bat tuong Itra ndi bo (Windows Firewall / iptables).

- Thiét 1ap quyén truy cdp thu muc, chia s¢, CSDL dung muc can thiét (Least
Privilege).



- Cau hinh sau khi hoan tat phai duoc luu lai dang tap tin va in bién ban nghiém thu k¥
thuat.

Buoc 3: Quan ly cdp nhdt va ban va

Cap nhat hé diéu hanh, tng dung va dich vu theo lich:

- Hé diéu hanh: kiém tra va cip nhat hang quy hodc khi c6 ban va quan trong.
- Phan mém tmg dung: theo khuyén nghi ctia nha cung cap.

- Co s6 dit liéu: va 16i bao mat dinh ky hoac theo canh béo.

Trude khi 4p dung ban va trén hé thdng that, phai:

- Thur nghi¢ém trong moi trudong mod phong.

- C6 bién ban kiém tra va phé duyét.

Bu6c 4: Qudn Iy truy cdp va phan quyén

Tai khoan truy cap may chu:

- Cap phat theo danh sach da phé duyét .

- Khong khuyén nghi str dung tai khoan ding chung.

- Ghi lai toan bg nhat ky truy cap (access log, RDP log, SSH log).

Vi ing dung:

- Phan quyén nguoi dung theo chirc ning cong viéc (Chirc vu, phong ban...).
Buoc 5: Sao luu va khéi phuc

Vin phong HPND - UBND, Vin phong Pang Uy thyc hién sao luu:

- Dit liéu hé thong (CSDL DANG UY, HDND, UBND x3 Phuéc Giang).

- C4u hinh may chu, tng dung.

- Nhat ky truy cap va bao mat.

Chinh séch sao luu:

- Sao luu hang ngay (tr dong) va hang tuan (offline).

- Luu trit it nhat 02 ban (trén may chu, 6 cimg ngoai va ddm may hoic bang tir).
Dinh ky thtr khoi phuc dir liéu 03 thang/lan dé dam bao kha ning phuc hdi sau su c6.
Buoc 6: Giam sat an toan va canh bdo

Lay log (nhat ky) cta thiét bi, tng dung dé:

- Phét hién truy cap trai phép, hanh vi bat thudng.

- Piéu tra, truy vét, (mg cing su c0.

Luu trit log hé thdng it nhat 12 thang.

Phén tich log hang tuan, bao cdo tom tit hang quy hodc khi co bt thuong cho Linh
dao PANG UY, HDND, UBND xa Phudc Giang.

Buoc 7: Quan ly ung dung



Tat ca phan mém, ung dung phai dugc kiém thir bao mat (security test) trudc khi trién
Khai.

Cam cai dat phan mém khéng c6 ban quyén hoic khong rd ngudn gdc.

Ung dung web khuyén céo:

- Dung HTTPS, chting chi SSL hop 1€.

- Kiém tra va va cac 15 hong OWASP Top 10.

Céac API hodc tich hop lién hé v6i bén ngoai phai co co ché kiém soat truy cip va ma
hoa dir liéu.

Buoc 8: Xu ly sy co va khoi phuc sau sw co

Khi phat hién:

- M4y chu b1 tan cong, 16i truy cdp CSDL, dich vu ngung hoat dong.

- Van phong HDND — UBND phdi hop can bd phu trach CNTT phai ngat két ndi
mang, cO lap hé thong, trich xuat log.

- Lap bién ban su cd, bdo c4o Lanh dao va co quan chuyén trach ATTT néu nghiém
trong.

Sau xtr 1y, phai:

- Kiém tra lai toan bo tai khoan va nhat ky.

- Cap nhat ban va, d6i mat khau quan tri.

- Ra soat nguyén nhan goc (Root Cause Analysis).

Buée 9: Kiém tra va ddnh gid dinh ky

Thuc hién kiém tra an toan may chu va tng dung hang quy, bao gom:
- Quét 16 hong bao mat.

- Banh gia hiéu nang, tai va nhat ky truy cap.

- Kiém tra quyén truy cap, tai khoan ton dong.

Bao cao két qua va ké hoach khic phuc giri Ban Lanh dao phé duyét.
5. Hiéu lwc thi hanh

Quy trinh ¢6 hiéu lyc ké tir ngay ky ban hanh.

Vin phong HDND - UBND, Vin phong Pang Uy chiu trach nhiém phd bién, huéng
dan thyc hién.

Ho so, log va biéu mau duoc luu giit t6i thiéu 05 nam.
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QUY TRINH
Quan ly an toan dir liéu

1. Muc dich

Thiét 1ap va duy tri quy trinh bao dam an toan cho toan by dir liéu hanh chinh, ky
thuat cua DANG UY, HDND, UBND xi Phuéc Giang trong sudt vong doi dir liéu, bao
goém: thu thap, luu trit, str dung, chia sé, truyén tai, sao luu va huy bo, nhim phong ngira
mAt mat, ro ri hodc truy cp trai phép.

2. Pham vi 4p dung
2.1 Péi twong dp dung

Ap dung cho moi loai dit liéu dugc tao ra, xir 1y, hodic luu trit boi DANG UY,
HDND, UBND xa Phudc Giang va cac phong ban, bao gom:

Dt li€u van ban hanh chinh cong vu

Du liéu bang biéu, sb liéu, théng ké

Dit liéu quan tri (nhan sy, tai chinh, ké hoach, ho so phap 1y).

Dit liéu hé théng CNTT (log, cau hinh, ban sao luu, chimg thu o).

Ap dqng cho toan thé océn bp, nhan vién, ddi tac, nha cung cép dich vu CNTT co
lién quan dén dir liéu cia PANG UY, HDND, UBND xa Phudc Giang.

2.2 Trach nhiém ap dung

DPon vi/ Bo phan Trach nhiém chinh

Vin phong HDND - | Quan 1y k¥ thuét, kiém soat truy cip, mi hoa, sao luu
UBND, Van phong va phuc hoi dir liu.

Pang Uy
Céc phong ban Quan 1y dit liéu nhan su, ho so lao dong.
Quan ly dir liéu tai chinh, bao céo ké toan, chi phi bao
hiém.

Cap nhat, str dung dir li¢u ding tham quyén; bao cao su
¢d khi ¢6 nghi ngo 10 ri.

3. Pinh nghia, tir viét tit

3.1. Dinh nghia

*Admin: Chanh Vin phong HDND - UBND, Vian phong Pang Uy, ngudi chiu trach
nhi¢m quan 1y sy van hanh toan bg hé thong mang;

‘ *I{é théng CNTT : Toan bd co so }}a téng trang thiét bi CNTT,rhé théng phén cung,
phan mém, CSDL thiét 1ap nén h¢ thong CNTT cling nhu hé thong logic CNTT cua
DANG UY, HDND, UBND xa Phudc Giang;

*H¢ thong Server: La hé thong cac may chu dat tai phong Sever, tir day hé thong

may chu cac thiét bi mang, dugc két ndi véi nhau dé thiét 1ap nén mang logic van hanh
hoat dong 6 6n dinh thong subt trong toan PDANG UY, HDND, UBND x3 Phudc Giang.



*Ma nguon: CAC ma ngudn phan mém Ung dung, website.
8

*Sao leu dir liéu: La viéc sao chép dé luu gitt dy phong toan bé ma ngudn, dir liéu
1én mgt may chu luu dy phong.

*Phyc hoi dit liéu: La khi hé thong c6 sw ¢ va bi mat dit ligu, c6 thé ding dif liéu
du phong dé thay thé, phuc héi lai dir li€u trén h¢ thong.

*Sao luu ty dong: La ty dong sao luu lai tat ca nhirng dir liéu mo1 dugc phat sinh
theo lich da dugc lap. Tat ca dit licu dugce sao luu ty dong qua cac budce sau:

+ Xéc dinh dit liéu can sao luu.
+ bat lich sao luu ty dong.
+ Khai bao dia chi luu dir li€u.

+ Kiém tra thuong xuyén dir li¢u dugc sao luu, ddm bao dir li¢u sao luu phai dugc
toan ven.

*Phdn loai dir liéu: Co s& dit liéu, dit liéu ké toan, dit liéu van ban, ban tinh,....
Cac tir viét tdt

*CNTT: Cong nghé thong tin

* HDH: H¢ diéu hanh Windows, Linux.

4. Ngi dung quy trinh

4.1. Quy trinh quan Iy an toan dir li¢u

Buwoc 1: Phan loai dir liéu

Tat ca dir liéu caa PANG UY, HDND, UBND x4 Phudc Giang dugc phan loai theo
murc do nhay cam:

Mirc do Loai dir liéu Bién phap bao vé

Muc 1 — Mat Van ban bi mat Pang, nha M& hoéa AES-256, gidi han truy
nuoc, cap theo ca nhan, chi dugc trao
d6i trong Mang thong tin bi mat.

Muc 2 — Nhay | Dit liéu nhan sy, tai chinh, Ma hoéa luu trit, truy cép theo vai
cam hop dong, bao cao chuyén tro, luu log day du.
mon

Mic 3 —NoOi bd | Vin ban diéu hanh, ké hoach | Bao vé béng mat khau, chi truy
cong tac cap noi bo.

Mirc 4 —Cong | Thong tin tuyén truyén, thong | Kiém duyét trudc khi cong bé.
khai cao bao chi

Phan loai dir liéu dugc thyc hién va cdp nhat hang ndm hodc khi c6 thay ddi hé
thong.

Buaoc 2: Thu thdp va tao lap dir liéu
Chi thu thap dit liéu can thiét cho muc dich nghiép vu.



Dt li¢u khi nhap vao hé théng phai dugc kiém tra tinh chinh x4c va toan ven

(checksum, ma xac thuc).

Buoc 3: Luu trit va bao quan dir liéu

Tat ca dit liéu khong mat dugc luu trit trén:

May tinh c4 nhan cta can bd, cong chire, vién chirc, ngudi lao dong.

Vin thu lvu trit vin ban gidy hodc tap tin dit liéu.

Vin phong HDND - UBND, Vin phong Pang Uy thuc hién:

M4 héa toan bd 6 dia luu trit dit ligu khi can thiét.

Gi6i han quyén truy cdp thu muc theo nhém ngudi dung.

Thiét 1ap hé thong kiém soét truy cap (Access Control) va ghi log day du.
Dit liéu gidy phai:

Luu tai phong luu trit chuyén dung, c6 khoa va camera giam sat.

Thot han luu theo quy dinh.

Buoc 4: Su dung va chia sé dir liéu

Dit liéu chi duoc truy cap hodc chia sé khi c6 tham quyén phé duyét.

Khi chia s¢ dit li€u:

Phai 4n danh (de-identification) théng tin ca nhan néu phuc vu nghién ciru, thong
Dung kénh bao mat (VPN, HTTPS, SFTP) néu can thiét.

Ghi lai nhat ky chia sé (nguoi guri, nguoi nhan, ndi dung, thoi diém).

CAm sao chép dir liéu dugc bao vé ra cac thiét bi c4 nhan (USB, laptop) néu chua

duoc phép bang van ban.

Buwoc 5: Bao vé va ma hoa dir liéu

Ap dung ma hoa AES-256 hodc twong duong ddi véi:
Dt liéu quan trong.

Dir liéu truyén tai qua mang (SSL/TLS).

Bat tu dong khoa man hinh sau 5 phut khong hoat dong.

Khong luu mat khau hodc dir liéu nhay cadm trong tip tin van ban, email hoac ung

dung chat.

Buoc 6: Sao luu va khoi phuc dir liéu
Vin phong HDND - UBND, Vin phong Pang Uy thiét 1ap ké hoach sao luu d6i voi

cac dir liéu quan trong nhu sau:

Hang ngay: sao luu dit liéu nghiép vu.
Hﬁng tuan: sao luu toan bd hé théng.

Hang thang: luu trir ban sao ra thiét bi offline.



Kjém tra tinh toan ven ban sao luu 1 lan/thang va dién tap khoi phuc dit liéu 03
thang/lan.

Ban sao luu duoc luwu t6i thiéu 90 ngay, luu it nhat 02 ban trén cac thiét bi khac
nhau.

Buoc 7: Huy bo dir liéu

Dit liéu hét han hodc khong con st dung phai dugc huy an toan va co kiém soat:

Dit liéu dién tir: x6a vinh vién, ghi dé bang céng cu chuyén dung.

Dit liéu gidy: hiy bang may cit hodc thiéu hity c6 bién ban.

Viéc huy dir li¢u phai c6 bién ban va phé duyét cua Ban Lanh dao.

Buéc 8: Gidm sat va phdt hién si co diF liéu

Vién phong HDND - UBND, Van phong Dang Uy thiét 1ap hé thong giam sat truy
cap dir liéu (Data Access Monitoring) néu co.

Canh bao khi:

C6 hanh vi truy cép bat thuong hoic tai lwong di liéu 16n.

Co truy cdp ngoai gio hanh chinh hodc tur IP la.

Khi phat hién 0 ri, phai kich hoat quy trinh quan 1y su ¢6 an toan théng tin
Buoc 9: Banh gia va ra soadt dinh ky

Kiém tra dinh ky hang quy cac ndi dung:

Phén quyén truy cép, tai khoan con hiéu lyc.

Hiéu qua ma hoa, sao luu va phuc hoi.

Rui ro ro ri va tuan thu chinh sach bao mat.

Két qua ra soat phai dugc lap thanh bao cao danh gia An toan dir liéu va gui Ban
Lanh dao.

5. Hi€u lyc thi hanh
Quy trinh ¢6 hiéu luc ké tir ngay ky.

Van phong HDND - UBND, Van phong Dang Uy chiu trach nhiém pho bién, huéng
dan, va kiém tra viéc tuan thu.

Tai liéu, biéu mAu, va nhat ky thuc hién duoc luu giit t6i thiéu 10 nim.
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QUY TRINH
Quan ly su co6 an toan théng tin

1. Muc dich

Thiét 1ap quy trinh chuan dé phat hién, ghi nhan, xt 1y, khic phuc va bao cdo céc su
¢b an toan thong tin (ATTT), nham giam thiéu thiét hai, dam bao hoat dong lién tuc cua
hé théng thong tin, va ngin ngira tai dién.

2. Pham vi ap dung
2.1 Béi twong dp dung

Ap dung cho toan bo hé théng thong tin, may chu, thiét bi mang, co s& dit liéu, tmg
dung va dich vu CNTT cia BPANG UY, HDND, UBND xa Phudc Giang .

Ap dung cho moi gén b0, nhan vién, k¥ thuat vién CNTT, don vi van hélnh hoac nha
cung cap co lién quan dén quan tri, str dung hodc khai thac dir liéu va hé thong CNTT cua
DANG UY, HDND, UBND xa Phudc Giang.

2.2 Trach nhiém dp dung

Pon vi/ By phan Tréach nhiém chinh

Ngudi sir dung hé thong | Phat hién va bao cdo ngay su ¢d hodc hanh vi nghi ngo 10 ri,
tAn cong, xam nhap.

Van phong HDND - Tiép nhan, ddnh gi4, phan loai, c6 lap, xir 1y va khoi phuc hé
UBND, Vin phong Pang | thong; luu trit nhat ky va béo cio.
Uy

Pon vi chuyén trach An | Phdi hop diéu tra, phan tich nguyén nhan, khic phuc va lap
toan thong tin cia Tinh | bao cdo tong hop.

Ban Lanh dao Phé duyét bién phap khic phuc, chi dao ing ciru khan cap va
bo c4o co quan chirc nang khi can.

3. Pinh nghia, tir viét tit

Dinh nghia

- Admin: Chanh Vin phong HPND - UBND, Vin phong Pang Uy, ngudi chiu trach
nhiém quan 1y sy van hanh toan bo h¢ thong mang;

_ - Hé théng CNTT: Toan b co s¢ ha tang trang thiét bi CNTT, hé thong phén cimg,
phan mém, CSDL thiét 18p nén h¢ thong CNTT ciling nhu hé thong logic CNTT cua
DANG UY, HDND, UBND xa Phudc Giang;

- He thong Server: La h¢ thong cac may chu dat tai phong Sever, tir day h¢ théng
may chu cac thiét bi mang, dugc két ndi véi nhau dé thiét 1ap nén mang logic van hanh
hoat dong 6 6n dinh thong subt trong toan DANG UY, HDND, UBND x3 Phudc Giang.

- M@ nguon: Cic mi ngudn phin mém tng dung, website.

- Sao luu dir liéu: La viéc sao chép dé luu gitr du phong toan bd ma ngudn, dir liéu
1én mot may chu luu du phong.

- Phuc hoi dit liéu: La khi hé thong c6 su ¢6 va bi mét dit liu, c6 thé dung dir ligu
du phong dé thay thé, phuc héi lai dit li€u trén h¢ thong.



- Sao lvu tw dong: La ty dong sao luu lai tat ca nhitng dir liéu méi duoc phat sinh
theo lich da dugc lap. Tat ca dit liéu duogc sao luu ty dong qua cac budce sau:

+ Xéc dinh dit liéu can sao luu.
+ Dét lich sao luu tr dong.
+ Khai bao dia chi luu dir liéu.

+ Kiém tra thuong xuyén dir liéu dugc sao luu, dadm bao dir li€u sao luu phai duoc
toan ven.

- Phan loai dir lieu: Co s¢ dir li€u, dur liéu ké toan, dit liéu van ban, ban tinh,....
Cic tir viét tdt

- CNTT: Cong ngh¢ thong tin

- HDH: Hé diéu hanh Windows, Linux.

4. Noi dung quy trinh

4.1. Quy trinh sao luu

Buoc 1: Phat hién va ghi nhdn su co

Su ¢6 ATTT bao gom:

- Truy cap trai phép, tin cong mang, ma ddc, ransomware.

- Mat hoic 1o ri dit liéu, x6a nhadm hodc pha hoai dir liéu.

- Lbi hé thong khién gian doan hoat dong CNTT hodc mat tinh toan ven dit licu.
- Thiét bi bi danh cap, mat cap hodc hu hong do 16i bao mat.

Céc kénh phat hién:

- Hé thong giam sat (IDS/IPS, log server, firewall, antivirus).

- Bao cao thu cong tir nguoi dung.

- Canh bao tir ddi tac, co quan chuyén trach (VD: PA05, VNCERT, VNISA).

Moi su ¢cb phai dugc ghi nhan vao S6 theo doi sy ¢cd ATTT, bao gém: thot gian,
nguoi phat hién, mo ta so bo, &nh hudng ban dau.

Buaoc 2: Thong bao va kich hoat ung cieu

Khi phat hién su ¢b, ngudi ding hodc can bo ky thuat phai thong bao ngay cho Vin
phong HDND - UBND, Van phong Pang Uy (qua dién thoai).

Trudng hop nghiém trong (ransomware, ro ri dit liéu ngudi dan, mat quyén truy cap
hé théng ndi bo...), Van phong HDND - UBND, Vin phong Dang Uy phai bao cdo khan
cép Lanh dao PANG UY, HDND, UBND x3 Phuéc Giang dé kich hoat Doi Ung cuu su
¢6 (CERT) gom:

- Truéng Phong ban tryc tiép sir dung phdi hop can bo dugc phan cong CNTT (T
trudng).

- Pai dién lanh dao PANG UY, HDND, UBND x3 Phudc Giang.
- Bon vi phu trach An toan thong tin trén dia ban tinh.

- Dai dién don vi bi anh hudng.



Budce 3: Phan logi va danh gia murc do sy co

Mirc do

Tiéu chi

Vi du

Mitrc 1 — Nhe

Khong anh huong hoat
dong, dé& khic phuc

Lo1i tai khoan, may tram
nhiém virus don 1¢

Mirc 2 — Trung binh

Anh huong cuc bd, co
thé khoi phuc trong 24h

Hé théng ndi b, 16i cau
hinh may chu phu

Muc 3 — Nghiém trong

Anh hudng toan hé
théng hodc dir liéu nhay
cam bi ro ri

Mat CSDL no1 bg, tan
cong ransomware, ro ri ho
SO

Mtrc 4 — Dic biét nghiém
trong

Anh huong toan PANG
UY, HDND, UBND x4
Phudc Giang hodc vi
pham phap luat vé
ATTT

Tan cong pha hoai, danh
cap dit liéu quy mo 16n

Buoc 4: Co lap va kiém soat sy co

Khi su ¢d xdy ra, phai c6 1ap ngay hé théng bi anh huong, vi du:

- Ngit két ndi mang hodc Internet.

- Dung dich vy hodc may chu lién quan.

- Ngan chan lan truyén ma doc.

- Khong x6a hodc ghi d¢ log, dir liéu dé dam bao phuc vu diéu tra.

Luu lai anh chyup man hinh, ban sao log, thoi gian xay ra, tai khoan lién quan.

Bué6c 5: Phdn tich, diéu tra nguyén nhdn
Doi1 CERT thu thap thong tin:

- Log hé thong (Firewall, Server, Database, Endpoint).

- Tap tin nghi ngd, mau ma doc (néu co).

- C4c thao tac nguoi dung trude thoi diém sy ¢o.

Xéc dinh nguyén nhan goc (Root Cause Analysis):

- L61 con nguoi (misconfiguration, 10 mat khau).

- Lo1 phan mém hodc phan cung.

- Tan cong mang tir bén ngoai.

Dé xuét bién phap xtr Iy va khic phuc phu hop.

BuGc 6: Xir Iy va khéi phuc hé thong

Tién hanh khoi phuc hé thdng theo cac bude:

- Diét ma doc, va 15i, thay doi mat khau, phuc hoi dir liéu tir ban sao luu.

- Kiém tra tinh toan ven va hoat dong binh thudng cua hé thdng sau khéi phuc.

- Ghi nhan lai toan bo qua trinh xtr Iy trong Bién ban tng ctru sy cb.




- Thong bao két qua khoi phuc cho cac phong ban lién quan.
Buoc 7: Bao cdo nguoi quan ly

B4o céo sy ¢b bao gdom:

- Théng tin tom tit sy cb, thoi diém, hé théng anh huong.

- Nguyén nhan, bién phap xt 1y, thiét hai, thoi gian phuc hoi.
- D& xuit bién phap phong ngira tai dién.

Bao cao dugc lap boi Van phong HDND - UBND, Van phong Dang Uy va trinh
Lanh dao PANG UY, HDND, UBND xa Phuéc Giang phé duyét.

Véi su ¢b nghiém trong (murc 3, 4), phai:

- Bao cao Cong an tinh (qua Thuong tryc Phong An ninh mang va phong, chéng toi
pham str dung cong ngh¢ cao tinh Quang Ngai) trong vong 12 gid¢ ke tur khi phat hién.

- Phoi hgp Phoi hop véi co quan chuyén trach néu c6 yéu cau diéu tra.
Buoc 8: Bao cdo nguwoi quan ly

Sau khi xir Iy xong, Poi CERT t6 chirc hop danh gia sau su c¢d (Post-Incident
Review):

- Phan tich nguyén nhan gbc, diém yéu trong quy trinh hoic k¥ thuat.
- Cap nhat chinh sach bao mat, va 16i hé théng, tdng cuong giam sat.
- Huéng dan lai nhan vién néu su ¢b do thao tac sai hodc vi pham quy dinh.
Ghi lai bién ban rat kinh nghi€ém va cap nhat Ké hoach phong ngtra su cd ATTT.
Buée 9: Luwu trit hé so va theo doi
Hb so su ¢b gdm: bao cdo, log, bién ban tng ciru, két qua diéu tra, rat kinh nghiém.
_ Phong ban tryc tiﬁp sir dung phbi hop can b duge phan cong CNTT luu gitr ho so
toi thi€u 05 nam, c6 thé kéo dai ncu su ¢o lién quan phap ly.
Cac su ¢ duogc téng hop dinh ky hang quy dé bao cao cho Ban Lanh dao va phuc
vu kiém tra no1 bo.
5. Hiéu luc thi hanh
Quy trinh ¢6 hiéu lyc ké tir ngay ky ban hanh.
_ Van phong HDND - UBND, Van phong Dang Uy chiu trach nhiém pho bién, huéng
dan can b¢ va kiém tra tuan thu.

Hb so, nhat ky su ¢b duoc luwu giit ti thiéu 05 nim dé phuc vu cong tac kiém tra va
dénh gi4 dinh ky.
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QUY TRINH . ]
Quan ly an toan ngudi sir dung dau cuoi

1. Muc dich

Thiét 1ap quy trinh nham dam bao an toan, bao mat va tuan thi trong viéc sir
dung cac thiét bi dau cudi va tai nguyén CNTT bdi ngudi dung (can b, nhan vién, doi
tac), nham:

- Ngin chin truy cap trai phép, ro ri dit liéu hodc 1ay nhiém ma doc tir thiét bi
dau cudi.

- Giam thiéu rui ro an ninh mang xuat phat tir hanh vi ngudi ding.

- Tang cuong nhan thirc va trach nhiém vé an toan thong tin trong toan DANG
UY, HDND, UBND xa Phud¢c Giang.

2. Pham vi 4p dung
2.1 Péi twong dp dung

Ap dung cho tit ca ngudi sir dung hé thong thong tin, may tinh, thiét bj c6 két ndi
mang, thiét bi luu trit, va thiét bi di dong thudc sé hiru hoac st dung .

Bao gdm céan bd, nhan vién, sinh vién thyc tap, dbi tac, nha cung cap khi dugc
cap quyen truy cap hé thong cia PANG UY, HDND, UBND xa Phudc Giang.

2.2 Trdach nhiém dp dung

Pon vi/ B0 phan Trach nhiém chinh
Vin phong HPND - | Quan 1y k¥ thuat, cap phét va thu hoi tai khoan, trién
UBND, Van phong khai phan mém bao mat, giam sat hanh vi ngudi dung.
Pang Uy
Nguodi sir dung dau cudi | Tuén thi quy dinh ATTT, bao vé thiét bi ca nhan, mat
khau va dir liéu dugc giao.

Truong Cac phong ban | Giam sat nhan vién thudc don vi trong viéc chap hanh
quy dinh ATTT.

Ban Lanh dao Phé duyét chinh sach, xt Iy vi pham va t6 chirc dao
tao dinh ky.

3. Pinh nghia, tir viét tat

3.1. Dinh nghia

- Admin: Chanh Vian phong HDND - UBND, Vin phong Pang Uy, nguoi chiu
trach nhi¢m quan 1y sy van hanh toan bd hé thong mang;

- He théing CNTT: Toan bd co s& ha’tﬁng trang thiét bi CNTT, hé thong phan
cing, phan mém, CSDL thiét 1ap nén h¢ thong CNTT ciing nhu hé thong logic CNTT
cua DANG UY, HDND, UBND xa Phudc Giang;

- Hé thong Server: La hé thong cac may chu dat tai phong Sever, tir day hé thng
may chu céc thiét bi mang, g‘iu:(yc két noi VQi nhaq de thiét lap nén mang logic van hanh
hoat dong 6n dinh thong sudt trong toan PANG UY, HDND, UBND xa Phuéc Giang.



- Md nguon: Cac ma nguon phan mém tng dung, website.

- Sao luu dir liéu: La viéc sao chép dé luu gitt du phong toan bd mi ngudn, dit
liéu 1én mot may chu luu dy phong.

- Phyc hoi diF liéu: La khi h¢ thong 6 sy ¢d va bi mat dit liéu, ¢ thé dung dit
li¢u du phong dé thay thé, phuc hoi lai dir li¢u trén h¢ thong.

- Sao luu tw dong: La ty dong sao luu lai tat ca nhitng dir liéu méi dugc phat sinh
theo lich da dugc lap. Tat ca dit licu dugce sao luu ty dong qua cac budce sau:

+ Xéc dinh dit liéu can sao luu.
+ bat lich sao luu ty dong.
+ Khai bao dia chi luu dir ligu.

+ Kiém tra thuong xuyén dir liéu dugc sao luu, dam bdo dit li€u sao luu phai
duoc toan ven.

- Phdn logi dit liéu: Co s& dit liéu, dit 1iéu ké toan, dir liéu van ban, ban tinh,....
Cac tir viét tdt

- CNTT: Cong ngh¢ thong tin

- HDH: Hé diéu hanh Windows, Linux.

4. N¢i dung quy trinh

4.1. Quy trinh sao luu

Buéc 1: Cdp quyén va khéi tao nguoi ding

- Mbi nguoi dung duoc cip mot tai khoan duy nhat, khong dung chung.

- Quyeén truy cap duoc cip theo chirc ning cong viéc va nguyén tic “it quyén
nhat” (Least Privilege).

- Tai khoan chi c6 hiéu luc trong thoi gian lam viéc; khi nhan sy nghi, chuyén
cong tac hodc tam nghi, Phong ban truc ti€p st dung phdi hop can bd dugc phan cong
CNTT phai v6 hi€éu hoa ngay tai khoan.

- Tai khoan quan tri (admin) chi cdp cho nhéan vién CNTT duoc ty quyén, co
bién ban phé duyét.

Buc 2: Xdc dinh danh sdach tai khodn va quyén truy cdp

Nguoi dung phai:

- Pang nhap bang tai khoan ca nhan.

- Khong chia sé, tiét 16 hodc luu mat khau & dang rd rang (plain text).

- St dung mat khau manh (> 8 ky tu, c6 chit hoa, s6, ky tu dic biét), dbi it nhat 3
thang/lan.

- Khéa man hinh khi roi may (< 5 phut).
Khong tu y:

- Cai dat phan mém khong rd ngudn goc.



- Két ndi thiét bi ngoai vi nhu: USB, dién thoai hodc b cing ngoai néu chua dugc
phep.

- Str dung tai khoan c4 nhan (Facebook, Gmail...) dé luu trix di lidu cong viéc.

Thiét bi dau cudi phai:

- Cai dat phan mém antivirus, firewall va cong cu quan ly do Phong ban truc tiép
st dung phoi hop can bd dugc phan cong CNTT trién khai.

- Cap nhat ban vé hé diéu hanh va phan mém

Buc 3: Sir dung email, Internet va phan mém truc tuyén

- Chi sur dung email cong vu cho cong viéc.

- Khéng mé tap tin dinh kém, lién két (link) hoic email tir ngudn khong tin cay.

- Khong tai phan mém hoic tai liéu tir website khong rd ngudn géc.

- Khong dang tai thong tin nguoi khac, tai liéu néi bo hodc dir liéu chuyén mén
1én mang xa hoi, dién dan, hoac nén tang chia s¢ cong khai.

Buoc 4: Bao vé dir lieu nguoi dung

Ngudi dung co6 trach nhiém bao vé dit liéu minh tao hoac xur 1y:

- Luu trit trén thu muc dugc phan quyén cuia hé thong (server ndi bo).

- Khong luu dir liéu nguoi dan trén thiét bi ca nhan.

- Khong sao chep dir liéu ra t’hiét bi ngoai néu khong c6 su dong y ctia Lanh dao
va Phong ban truc ti€p st dung phéi hop can bo dugc phan cong CNTT.

Moi sao luu, chia sé hodc truyén tai dir liéu phai qua kénh bao mat (VPN, SETP,
HTTPS) néu co.

Buwoce 5: Phat hién va bado cao sw co

Khi phat hién cac dau hiéu sau, nguoi dung phai bao ngay cho Van phong
HDND - UBND, Van phong Pang Uy:

- M4y tinh hoat dong bat thuong (treo, tu khéi dong, mét dix ligu).
- Thong bao 16i bao mat, virus, hoic truy cap la.
- Email ddng ngo, hoic nghi ngo bi 16 mat khau.

Vin phong HDND - UBND, Vin phong Pang Uy sau khi nhin dugc thong bio,
thuc hién:

- C6 lap thiét bi, phan tich log, x{r Iy ma doc.

- Lap Bién ban su cb ngudi dung dau cudi.

- Béo cdo Ban Lanh dao néu su ¢ nghiém trong (1o ri dir liéu, mat tai khoan).
Buéc 6: Kiém tra va gidm sat nguoi ding

Phong ban tryc tiép sir dung phdi hop can bo duge phan cong CNTT thiét 1ap hé
théng:

- Ghi nhat ky truy cap (log login/logout, IP, hanh vi truy cap dir li€u).



- Giam sat thiét bi dau cudi bang phian mém quan 1y tip trung (Endpoint
Management).

Dinh ky 3 thang/lan, thyc hién:

- Ra soat danh sach tai khoan, quyén truy cép.

- Phat hién tai khoan khong st dung, tai khoan nghi ngo.
- Bdo c4o két qua kiém tra cho Lanh dao.

Bucoc 7: Pao tao va ndng cao nhdn thuc

T6 chtre tap huan dinh ky hang nim vé:

- Nhan dién email gia mao, phishing.

- Céch bdo vé dit liéu ca nhan va mat khau,

- Ung xir an toan trén mang.

Céc nhan vién méi phai duoc dao tao an toan thong tin co ban trude khi duoc cap
tai khodn truy cép.

Buoc 8: Xur Iy vi pham
Nguoi str dung dau cudi vi pham quy dinh an toan thong tin c6 thé bi:
- Canh cdo, tam ngung tai khoan, hoac ky luat tuy mirc do.

- B(A)i, thuong thiét hai néu gay hau qua nghiém trong (1o ri dir liéu nguoi dan, pha
hoai h¢ thong).

Vin phong HPND - UBND, Vin phong Pang Uy ghi nhan va luu ho so xu 1y.

5. Hiéu luc thi hanh

Quy trinh ¢6 hiéu luc ké tir ngay ky ban hanh.

Vin phong HDND - UBND, Vin phong Pang Uy chiu trach nhiém hudng dan,
giam sat va danh gia viéc thuc hién.

Hb so, bién ban va nhat ky lién quan duoc luu giit t6i thiéu 05 nim.
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